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Aula 5 — Sistemas Biométricos

1. Sistema Biométrico Tipico

Qualquer que seja a caracteristica biométrica utilizada, ela deve estar
enquadrada em um sistema biométrico. Um sistema biométrico pode ser encarado
como o conjunto de hardware e software para o reconhecimento de padrbes de
propésito especifico, que opera através da aquisicdo automatica de uma colecao
de informacdes biométricas do individuo, extraindo um modelo a partir dessas
informagbes e comparando esse modelo com um conjunto de outros modelos
armazenados em uma base de dados.

Um modelo conceitual simples considera os dados e processos basicos
comuns a qualquer sistema biométrico (Fig 1), onde o usuario € previamente
registrado (aquisicao) e seu perfil biométrico (exemplar) fica armazenado. Quando
da utilizac&o posterior do sistema, 0 processo de extracdo obtém da caracteristica
biométrica apresentada os atributos necessarios para andlise e o modelo
biométrico extraido (perfil) € comparado com os modelos armazenados na base
de dados. O processo de comparacdo decide se os dados apresentados séo
suficientemente similares (limiar) ao perfil registrado, permitindo (ou n&o) a
autenticacdo do usuario no sistema.
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Figura 1 — Modelo conceitual simples de um sistema biométrico

1.1. Aquisicao e Exemplar

O processo de aquisicdo ou apresentacdo € o processo de obtencdo dos
dados da caracteristica biométrica apresentada ao sistema. Os dispositivos de
aquisicdo das caracteristicas biométricas obtém os dados através de sensores
especiais e utilizam um software que converte cada informagcdo em um modelo
digital que sera armazenado no Banco de Dados (Database) do sistema para
posterior comparacao.

Normalmente, a dificuldade deste processo € balancear adequadamente a
gualidade da amostra sem causar incobmodo para o individuo. Neste mddulo
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normalmente é adicionado um controle da qualidade da amostra adquirida
conhecido como pré-processamento. O exemplar (ou amostra) é o resultado do
processo de aquisicao.

1.2. Atributos e Extracéo de Caracteristicas

O processo de extracdo produz uma representacao digital do exemplar
obtido, chamado de atributo, caracteristica ou template. Um template é associado
com um identificador do usuario. Eles podem ser armazenados em cartdes de
memoria, cartbes magnéticos ou em uma base de dados central. O tipo de
armazenamento dar-se-a pela aplicabilidade pratica a que se destina o sistema e
pelo tamanho dos templates gerados.

A extracdo de caracteristicas é a reducdo do conjunto de medidas
biométricas tomadas do individuo e formado por um grande volume de dados que
contém uma pequena quantidade de informacado util, para um volume menor de
dados, mas praticamente com a mesma quantidade de informacéo.

1.3. Registro e Perfil

O processo de registro, cadastramento ou enrollment, obtém previamente
os dados biométricos do individuo para cadastramento no sistema. O peffil
biométrico obtido (template) € armazenado para uma comparacao posterior. O
processo de registro, embora realizado uma uUnica vez para cada individuo, &
necessario para o estabelecimento do perfil e para comparacdes posteriores.

1.4.Comparacao, Limiar e Deciséo

O processo de comparacao ou matching é responsavel por verificar qual € o
grau de similaridade entre as caracteristicas extraidas da amostra do individuo
com o perfil armazenado previamente. Este processo fornece uma pontuacao
(escore) representativa da similaridade entre os dois conjuntos de dados. Caso a
similaridade seja superior a certo limite previamente determinado, conhecido como
limiar, ou threshold, a decisdo € aceitar o individuo, ou seja, uma autenticacao
valida. Caso a similaridade seja inferior ao limiar, a decisdo € ndo aceitar o
individuo, ou seja, ele ndo é autenticado no sistema e 0 seu acesso, hegado.

2. Requisitos do Sistema Biométrico

Como os sistemas biométricos se baseiam em caracteristicas intrinsecas
do ser humano, podem ser empregados como métodos de autenticacdo rapida e
com alto nivel de precisdo. Tém como uma de suas principais vantagens o fato de
serem intransferiveis, ndo podendo ser perdidos e nem roubados.

Para que um sistema de identificacdo biométrico seja considerado seguro, €
necessario que atenda a trés requisitos basicos:
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A caracteristica biométrica deve conter diferencas significativas entre
individuos distintos;

As caracteristicas devem ser estaveis durante o periodo de vida do
individuo;

O sistema deve ser robusto e oferecer seguranca contra tentativas de
fraudes.

teoria, qualquer caracteristica humana, seja ela fisica ou

comportamental pode ser usada na identificacdo biométrica, desde que satisfaca
0S seguintes requerimentos:

Universalidade - todos os individuos devem possuir a caracteristica a
ser utilizada como medida;

Singularidade - indica que a medida da caracteristica utilizada nao
deve ser igual em pessoas diferentes, ou no minimo, que a
probabilidade de haver duas pessoas com a mesma medida dessa
caracteristica seja muito pequena;

Permanéncia — cada caracteristica ndo deve variar com o tempo, por
exemplo, alterar-se devido ao envelhecimento;

Mensurabilidade - pode ser medida quantitativamente, tendo por base
um modelo da caracteristica selecionada;

Além destas, ha outras trés caracteristicas importantes no que se refere ao
funcionamento de um sistema de reconhecimento biométrico, que sao:

Precisdo e Desempenho : refere-se a precisdo com que se realiza a
identificacdo, aos recursos necessarios para atingir uma medicdo de
precisdo aceitdvel e ao trabalho ou fatores ambientais que afetam a
precisdo na identificagdo. Normalmente, maior precisao dos resultados
implica em um menor desempenho do sistema,;

Aceitabilidade: este caracteristica indica o nivel de aceitacdo do
sistema de reconhecimento biométrico por parte de seus usuarios;
Protecdo: consiste na facilidade ou dificuldade de usuérios conseguirem
burlar o sistema, através da utilizacdo de técnicas fraudulentas.

Deve-se observar que, antes que um sistema biométrico possa ser
utilizado, todos os usuarios devem ser registrados. O registro envolve o individuo,
que fornece uma amostra de sua caracteristica biométrica que sera usada pelo
sistema para gerar um modelo biométrico e o proprio sistema biométrico.

O processo inicial compreende o reconhecimento do ambiente e das
caracteristicas biométricas selecionadas. Para isto, a caracteristica selecionada €
obtida por sensores especiais, usando um software de processamento de imagens
ou outra tecnologia para gerar um modelo biométrico. Geralmente 0s sistemas
biométricos obtém as informacdes através de equipamentos dotados de sensores
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opticos, térmicos, indutivos, ultra-sbnicos ou acusticos, como é o caso dos
equipamentos orientados para o reconhecimento de voz.

O modelo é entdo armazenado no sistema biométrico (um banco de dados,
por exemplo), para ser utilizado em um ciclo de comparacdo posterior. Quando o
acesso da aplicacdo € requerido, a caracteristica biométrica € novamente
capturada e outro modelo é gerado e comparado com o modelo biométrico
armazenado. A aplicacdo sera desbloqueada se o resultado da comparacao for
positivo.

2.1. Modelo Biométrico Basico

Como mencionado, em um sistema biométrico, uma caracteristica individual
precisa ser registrada e a sua gravacdo € chamada de registro (enrollment). Este
registro esta baseado na criacdo de um modelo (template), que € a representacéo
digital de uma caracteristica fisica. O modelo normalmente € um extenso conjunto
de carateres alfanuméricos baseado em algum tipo de algoritmo biométrico que
descreve as caracteristicas fisicas de um individuo.

Um algoritmo é uma sequéncia limitada de instru¢cdes ou passos que um
sistema computacional utiliza para resolver um problema especifico. Na biometria
sao utilizados diferentes tipos de algoritmos, para processamento de imagens,
geracao de modelo, para comparacao, entre outros, com o objetivo de atender aos
diferentes tipos de sistemas. Assim, o algoritmo biométrico pode ser visto como o
tradutor da caracteristica fisica em uma representacdo digital na forma de um
modelo.

O algoritmo também permite comparar o modelo registrado em um Banco
de Dados Biométrico com o modelo de um individuo que deseja se autenticar no
sistema, chamado de "modelo vivo". Quando os modelos sdo comparados, o
sistema calcula a semelhanca entre eles. Se a comparacao for positiva (dentro de
certa tolerancia ou limiar), o individuo serd autenticado, caso contrario, seu
registro sera negado.

Podem-se distinguir trés macro-processos no sistema biométrico basico:
obtenc&o do modelo biométrico, processamento e comparacdo. A captura do tipo
biométrico envolve a camada que interage com os dispositivos fisicos de leitura
(sensores), garantindo a qualidade da captura da caracteristica biométrica e
convertendo essa caracteristica em dados digitais. O processamento €
responsavel pela geracdo do modelo biométrico, a partir dos dados digitais
gerados na etapa de captura. No processo de comparacdo temos 0s algoritmos
gue comparam o0s templates obtidos nas etapas anteriores com outros,
armazenados na base de dados do sistema, para determinar o grau de
semelhanca entre eles.

Esses macro-processos sao formados por um subconjunto de rotinas,
estruturas de dados, objetos, etc., que sdo combinados e interagem com O0S
sistemas operacionais e rotinas de baixo nivel para realizar fun¢cdes especificas,
como a analise qualitativa das imagens, classificacdo datiloscépica, geracdo de
modelos biométricos com auxilio de algoritmos, criptografia de dados, entre outras
(Fig 2). Trata-se de uma API (Application Programming Interface) de mdultiplos
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niveis, que encapsula 0s processos inerentes ao uso do sistema biométrico,
englobando dois métodos principais: um método que ocorre de modo automatico e
atua na camada de relagdo com o hardware de leitura e fun¢des basicas do
sistema operacional. O outro método consiste em eventos que, acionados pelo
aplicativo, irdo atender os requisitos para o uso adequado do sistema biométrico

correspondente.
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Figura 2 — Uma API encapsula as credenciais biométr  icas no sistema aplicativo




