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Conceltos

E-security representa a gestao
corporativa da seguranca.

A gestao das IinformacOes, pessoas,

processos, infra-estrutura, aplicacoes e
fnr‘nnlnmn garantem a seguranca dos

W W I

dados estrateglcos, V|ab|I|zando a
Integracao entre tecnologia e negocio.




Conceltos

Muito do sucesso e popularidade da Internet
e por ela ser uma rede global aberta

Por outro lado, isto faz da Internet um meio
nao muito seguro

E dificil identificar com seguranca entidades,
em um meio sem presenca fisica, face ou voz

Sendo rede global, a Internet nao reconhece
limites fisicos e jurisdicdes legais das nacées

Certas situacoées demandam seguranca no
trafego pela Internet




Conceltos

Varias abordagens sao possiveis para
prover seguranca no trafego de dados da
Internet

As opcoOes atualmente existentes provéem
Servicos e recursos similares, mas variam
em escopo e localizacao na pilha TCP-IP




Conceltos

Uma aplicacdo web tipica esta distribuida em
varios servidores, rodando diversos aplicativos.

Para funcionar na velocidade adequada, necessita
que as Interfaces entre o0s sistemas sejam
construidas com a premissa que o0s dados
passados atravées da mesma sao confiaveis e néao
hostis.
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A seguranca dos produtos disponiveis no
mercado é assegurada pelos fabricantes, que
fornecem periodicamente correcdoes gue O0S

atualizam.

Para o0 sistema aplicativo, desenvolvido
localmente ou por terceiros, especificamente

para uma empresa, nao existem correcOes de
seguranca.




Existem atualmente mais de 4.500
formas conhecidas de ataques que
podem atingir os sites de e-commerce e

de instituicOes financeiras.

apllcac;oes web complexas.




A seguranca de aplicacOes, especialmente
aguelas conectadas a uma rede aberta
como € a Internet é bastante complexa.

A complexidade advém do fato que as
aplicacoes web, e-commerce, Internet
banking, na realidade, sao agrupamentos
heterogéneos de plataformas, bancos de
dados, servidores de aplicacao, etc..




A maior parte das vulnerabilidades das aplicacdes ndo esta visivel




Os ataques podem causar problemas:

*Perdas Financeiras;
*TransacOes Fraudulentas;

sAcesso nao autorizado aos dados, inclusive informacoes
confidenciais;

*Roubo ou modificacao de Dados;
*Roubo de Informacoes de Clientes;
sInterrupcao do Servico;

*Perda da confianca e lealdade dos clientes;

*Dano a imagem da marca.
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Uma aplicacdo web tipica tem de 150 mil a 250 mil linhas de
codigo. Cada 1.000 linhas de codigo embutem 15 defeitos de
seguranca, em média.

Considerando uma aplicacdo de 200 mil linhas, existiréo,
portanto, 3.000 defeitos de seguranca, que precisarao ser
Identificados e corrigidos.

Pode-se estimar o numero de horas necessarias para se
corrigir todos os defeitos de seguranca de uma aplicacéo
tipica, supondo-se 5 horas de analista/programador para
identificar e corrigir um defeito de seguranca:

200.000 linhas / 1.000 linhas com defeito x 15
defeitos x 5 horas = 15.000 horas




Os Servicos Web estao suscetiveis a alguns tipos
de ataques ja conhecidos.

Para garantir a seguranca neste tipo de ambiente,
novos mecanismos de seguranca devem ser
Implantados também nas camadas superiores da
pilha TCP/IP e devem operar em conjunto com 0sS
mecanismos presentes nas camadas inferiores

Ferramentas de
seguranga

(XML, HTML) |
Protocolos de transporte b

L (HTTP,. SMTP, JMS, IIOP)
Filtros de rede

Protocolos de aplicagio | }

tradicionais TCP/IP




As aplicacoes baseadas nos Servicos Web devem
considerar pontos como a transposicao de
dominios administrativos e de seguranca, o que
acarreta preocupacoes com privacidade,
anonimato, evolucédo das politicas de seguranca e

principalmente, a interoperabilidade.

Muitas propostas sao analisadas visando cobrir
diversas areas de seguranca e, em conjunto com as
especificacoes de seguranca para o padrao XML,
estas propostas devem garantir alguns dos
requisitos minimos de seguranca necessarios para
as aplicacoes web.




Segundo o relatorio da empresa Websense,
publicado no segundo semestre de 2009:

e Dos 100 sites mais visitados na Internet, a maioria
sao redes socilals ou sites de busca.

e Quase metade, ou mais de 47%, possuem
funcionalidades que dependem do conteudo gerado
pelos usuarios.




« AO mesmo tempo, 0S sites que permitem conteudo
gerado pelo usuario compdem a maioria dos 50
principais e mais ativos distribuidores de algum
tipo de malware.

« Mais de 60% dos 100 maiores sites da web ou
hospedam contetddo malicioso ou seus USUuarios
apontam links para sites maliciosos sem seu
conhecimento.




No caso da Web 2.0, observa-se o conflito entre
fornecer mais interatividade ao wusuario e,
simultaneamente, ter-se uma aplicacao segura.

Ocorrem novas exigéncias de seguranca para as
aplicacdoes em funcao do aumento de trafego e das
novas ameacas




» Constantly changing content
= Milllons of vaned pages per site
+ Legitimate sites compromised
« Legacy security systems cbsolete
« Raquires real-tima conmtent analysis

The Known Web

: Lﬂ"""“ EVents, “'9;:"“‘- genre sias The Unknown Web

* Less user-generated content = Junk, personal, scam, aduit, etc.

* LegRimate sites compromised « Million of new sites appear daily

* Reputation. URL databases » Reputation and URL e il
an't keep up

« Requires real-ime categortzation
and real-time securty scanning

£
£

Next 1 Million Sites Next 100 Million Sites




Para obter seguranca em uma aplicacao para
Internet ou Intranet, € preciso cuidar de quatro
elementos basicos:

v'Seguranga na estacéao;

v'Seguranca no meio de transporte;
v'Seguranca no servidor;

v'Seguranca na Rede Interna.




Seguranca na Estacéo

Nas aplicacbes Web, um dos elementos mais vulneraveis é a
estacdo de trabalho, onde normalmente é executado um
acesso via browser ou uma aplicacao dedicada por onde o

usuario tem acesso aos recursos e servicos darede.

EstacOes de trabalho estdo ainda sujeitas a execucédo de
programas desconhecidos (como Applets Java, ActiveX e

Javascripts) sendo expostas a grampos e outras armadilhas
para obtencao de acesso ilicito.




Seguranca no Meio de Transporte

Para garantir a privacidade e integridade das informacdes
enviadas pela web, é necessario implementar a seguranca no
meio de transporte.

Seguranca nos Servidores

O uso da web exige seguranca nos servidores. As empresas
tém conectado sua rede interna a Internet, mas néao
gostariam de conectar a Internet a rede interna. Para isto,
torna-se necessario o uso de firewalls que protegem o
acesso através de um servidor de controle no ponto Unico de
entrada/saida dos dados.




Seguranca na Rede Interna

O desconhecimento técnico da seguranca, a auséncia do
foco e disciplina no assunto, além da auséncia da adocao de
uma politica de seguranca consistente serdo o0s principais

fatores para o aumento dos riscos na web.

A seguranca deve prever a protecdo e controle da rede
interna. O modelo para seguranca deve assumir riscos
internos e externos, ou seja, o0s desenvolvedores de
sistemas e administradores de rede devem utilizar uma
estratégia de controle de acesso externo e interno para os
usuarios.
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